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1. PODSTAWA OPRACOWANIA
Podstawa opracowania dokumentacji jest:

- projekt budowlany,

- podktady budowlane,

- uzgodnienia z Inwestorem,

- program funkcjonalno-uzytkowy,

- obowigzujgce normy i przepisy,

- faktyczny stan zainstalowanego systemu.

2. PRZEDMIOT OPRACOWANIA

Przedmiotem niniejszego opracowania jest powykonawczy opis techniczny Systemu Kontroli
Dostepu Straiy Granicznej dia budynku Odpraw Pieszych na D.P.G. w Medyce.

3. ZAKRES OPRACOWANIA
Zakres opracowania stanowi projekt powykonawczy Systemu Kontroli Dostgpu | obejmuje:

e opis techniczny systemu Kontroli Dostgpu

e montaz urzadzen instalacji Kontroli Dostepu w wybranych pomieszczeniach oraz strefach w
budynku dla potrzeb ograniczenia dostepu;

¢ [okalizacje urzadzen Kontroli Dostepu

¢ okablowanie systemu Kontroli Dostepu

Podstawowym zadaniem systemu jest czuwanie nad autoryzacja oséb poruszajacych sig w
obiekcie. System zapewnia bezbtedna identyfikacje oséb wchodzgcych do chronionego
obszaru, aby nastepnie, stosownie do uprawnier (posiadanych przepustek, znajomosci kodu
PIN) podjg¢ decyzje o udzieleniu dostepu.

Szczegdtowe rozmieszczenie urzadzert precyzuja rysunki techniczne (rzuty, schematy).
Dodatkowo opracowanie okresla rozmieszczenie drzwi ewakuacyjnych w budynku,

4, OPIS TECHNICZNY
4.1 System kontroli dostepu

Po uwzglednieniu podziatu stref dostgpu w budynku, uzgodnieniach dotyczacych lokalizacji
chronionych obszaréw, zainstalowano instalacje Kontroli Dostepu w oparciu o system Sipass firmy
SIEMENS. Instalacja w budynku odpraw pieszych jest rozbudowa systemu dla Uzytkownikéw SG
zainstalowanego na przejéciu granicznym (budynek gtowny, budki odpraw).

System sktada sie z trzech kontrolerow drzwiowych ADD5100 umieszczonych w serwerowni
budynku odpraw pieszych zgodnie z zalaczonymi rysunkami technicznymi,

Kontrolery drzwiowe potgczone sy z kontrolerem gtéwnym zlokalizowanym w  serwerowni
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budynku 5G. Nadawanie uprawniert odbywa sie w budynku gtownym SG.
Doktadne rozmieszczenie urzadzen precyzuja rysunki oraz schemat blokowy.

4.2 Charakterystyka systemu
Zastosowany system spetnia nastepujace zadania:

- kontrola dostepu personelu oraz stuzb ochrony do zdefiniowanych stref na danym terenie, do
budynku lub okreslonych jego pomieszczen,
zabezpieczenie budynku lub pomieszczen przed nieupowaznionym dostgpem,
zapewnienie dostgpu osobom upowaznionym w odpowiednich godzinach,
monitorowanie, przemieszczania sie personelu,
udzielania dostepu dla gosci.

W skiad rozbudowy systemu kontroli dostepu wchodza: czytniki kart, programowalny zamek
kodowy, kontrolery drzwiowe, zamki elektromagnetyczne, kontaktrony drzwiowe, okablowanie,
przyciski wyjécia, przyciski ewakuacyjne. System ACC umotzliwia bogate funkcje konfigurowania
poziomdéw dostepu, wykorzystujac strefy czasowe, grupy dostepu i indywidualne przejscia oraz
pozwala na ich dowolne taczenie. Ponadto karty systemu kontroli dostepu moga petni¢ funkcje
przepustki {(karty gosci).

Integracja systemoéw bezpieczeristwa oraz centralne nimi zarzadzanie nastepuje z poziomu stacji
roboczej zainstalowanej w budynku gtéwnym istniejgcego systemu.

4.3 Opis dziatania

W celu kontroli prawa dostepu osoby upowainione otrzymaja odpowiednie karty, ktore
identyfikuja dana osobe.

Dostep do pomieszczenia umotliwia zblizenie karty do czytnika umieszczonego przy wejsciach do
okreélonych pomieszczen. Zapobiega to ryzyku dostepu oséb nieupowaznionych.

Oferowana jest karta zblizeniowa umotzliwiajaca bezstykowe dziatanie w systemie kontroli
dostepu. Pozwala to na korzystanie z niej bez koniecznosci przesuwania karty przez czytnik. Karta
ta uprawnia jej posiadacza do dostegpu do okreslonych pomieszczen, uprawnienie to weryfikowane
jest przez system kontroli dostepu.

Wszystkie osoby, ktére otrzymuja prawa dostepu, sg zarejestrowane i wyposazane w karty kontroli
dostepu.

Przy drzwiach pomieszczeri objetych jednostronng oraz dwustronng kontrolg dostgpu
zainstalowano czytniki zblizeniowe umoiliwiajgce otwarcie drzwi za pomoca w/w karty. W
oécieznicach drzwi zainstalowano kontaktrony dla sygnalizacji i rejestracji otwarcia drzwi. Czujniki
te nadzoruja drzwi w czasie normalnej pracy, poprzez zainicjowanie odliczania czasu otwarcia
drzwi, dla ktorych zostal ograniczony programowo czas otwarcia. Przekroczenie
zaprogramowanego czasu otwarcia powoduje uruchomienie procedury alarmowej oraz wywotanie
odpowiednich komunikatéw alarmowych na ekranie nadzorujacego system Kontroli Dostgpu
komputera. Zadaniem czujnika zamknigcia drzwi jest poinformowanie uzytkownika o tym, Ze drzwi
nie zostaly zamkniete. Aby unikna¢ falszywych alarméw zwigzanych z sygnalizacja otwarcia drzwi
zostaly one wyposazone w mechanizmy samozamykacza. Wejscie do pomieszczenia nastgpuje po
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zblizeniu karty kontroli dostepu do czytnika, co powoduje zwolnienie elektrozaczepu i pozwala na
otwarcie drzwi.

Wszystkie drzwi objete systemem kontroli dostepu na drogach ewakuacyjnych zostaty
wyposazone w wylacznik otwarcia awaryjnego. Awaryjne otwieranie drzwi wyzwalane jest po
zadziataniu awaryjnego wylacznika otwierania drzwi, jego zadziatanie otwiera drzwi niezaleznie od
stanu pozostalych elementéw sterowania. Uzycie przycisku awaryjnego otwarcla drzwi jest
monitorowane przez system (uzycie przycisku ewakuacyjnego powoduje uruchomienie procedury
alarmowej oraz wywotanie odpowiednich komunikatow na ekranie nadzorujgcego komputera).
Procedury informacyjno-alarmowe po odczytaniu karty i otworzeniu drzwi, sg realizowane w
nastepujacy sposob: czujnik otwarcia przekazuje informacjg o otwarciu drzwi, poprzez interfejs DRI
do kontroleréw centralnych.

Komunikat alarmowy moze by¢ skasowany tylko przez uprawnionego operatora.

4.3.1  Kontroler centralny ACC-010{czes$¢ istniejqcego systemu}

Kontroler jest gtéwnym elementem sprzgtowym sieci (element decyzyjny) systemu kontroli
dostepu i bezpieczenistwa. Przy kazdej prébie dostepu kontroler odbiera informacje o uzytkowniku
karty z terminalu drzwiowego (DRI). Nastepnie kontroler ACC sprawdza tg informacje, po czym, o
ile uzytkownikowi karty nadano odpowiednie uprawnienia, zezwala na otwarcie drzwi. Parametry
okreélajace dostep moina zdefiniowaé dla kaZzdego pracownika indywidualnie w ramach kazdego
pomieszczenia.

Kontroler zostaly zaprojektowane z myéla o zapewnianiu maksymalnej elastycznosdci, moina
zaprogramowa¢ dane 1 000 000 uzytkownikéw kart. Udostepniony zostat kanal FLN numer 3
kontrolera ACC1. Do kanalu zostalo podiaczonych 3 urzadzenia kontrolujace dostgp do
pomieszczen objetych kontrolg dostepu.

W celu utatwienia komunikacji z systemem gtéwnym {serwer), kontroler jest wyposazony w kartg
sieciowa Ethernet, umozliwiajacg komunikacje po sieci LAN/WAN, Dzieki podiaczeniu z serwerem
mozna zmieniaé nastawy kontrolera i odbiera¢ zdarzenia w nim zapamietane, ktére wystapity na
przejéciach. Program zarzadzajgcy w prosty i przyjazny sposob pozwala skonfigurowaé system ACC,
tzn, wprowadzaé nowych pracownikéw do systemu, zmienia¢ nastawy, podglada¢ w trybie ON-
LINE ruch na przejéciach. Zdarzenia istotne dla uzytkownika beda wyswietlane na monitorze,

4.3.2  Terminale drzwiowe ADD5100

Terminale drzwiowe (DRI) petnig funkcje interfejsu pomiedzy kontrolerem centralnym a
maksymalnie dwoma czytnikami kart {wejsciowym i wyjsciowym)} obstugujgcymi drzwi
pomieszczen objetych kontrolg dostepu. Trzy terminale zostaty zainstalowane w pomieszczeniu
serwerowni SG. Kazdy terminal DRI odbiera z czytnikéw informacje o tozsamosci uzytkownika
karty chcacego przejs$é przez chronione drzwi i przesyta te dane do kontrolera ACCI, ktory z kolei
sprawdza uprawnienia danej osoby. Jezeli danemu uzytkownikowi nadano odpowiednie
uprawnienia, kontroler ACC1 wysyta komunikat do interfejsu DRI zezwalajacy na otwarcie drzwi i
przejicie. Kazdy interfejs obstuguje dowolny czytnik wejsciowy, czytnik wyjéciowy, elektrozaczep
drzwiowy oraz zestyk monitorowania pofoZenia drzwi.

Zasilanie terminali drzwiowych odbywa sie z instalacji elektrycznej (wg projektu branizy
elektrycznej) o napieciu gwarantowanym 24VDC,
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4.3.3  Czytniki kart zblizeniowych

Czytniki kart zblizeniowych zostaly zamontowane w poblizu chronionych przejs¢, na wysokosci
okoto 1,3m. W przypadku jednostronnej kontroli dostepu czytniki zostaty zainstalowane po stronie
wejéciowe] do pomieszczen. Dwustronna kontrola dostgpu wymagata montazu czytnikéw kart
zblizeniowych po obu stronach przejécia (otwarcie drzwi od wewnatrz wymaga identyfikacji i
weryfikacji}. Zblizenie karty do czytnika uruchamia procedure rozpoznawania toisamosci i w
konsekwencji powoduje przyznanie badZ odmowe dostepu,

Czytnik zblizeniowy, technologia 125 kHz.

Interfejs RS-485 z protokotem czytnika CerPass/UCI.

Interfejs Data/Clock z protokotem czytnika Omron / Wiegand.
Przystosowany do podfgczania do réznych systeméw kontroli dostgpu
Dodatkowa opcja kodu PIN w czytniku {12 przyciskow)

4.3.4. Programowalny zamek kodowy
Programowalny zamek kodowy zostat zamontowany przy wejsciu do korytarza taczacego dwie

strony budynku. Posiada mozliwoé¢ zaprogramowania 20 kodéw 4 cyfrowych i 10 kodow 6
cyfrowych.

4.4 Instalacja systemow

Zastosowane kable spetniaja wymagania producent. Szczegéing uwage zwrdcono na obcigzalnoéé
pradowg oraz ttumienie sygnatéw danych.

. Jako przewdd faczacy kontrolery DRI i Gtdwny kontroler ACC1 zastosowano przewdd
XzTKMXpw 2x2x0,6;

. Jako przewdd taczacy czytniki z kontrolerami zastosowano przewod UTP kat. 5 4x2x0,6;

. Do podiaczania elektro-zaczepdw zastosowano przewod OMY 2x1

. Do podigczania czujnikéw otwarcia, przyciskéw otwarcia i przyciskéw ewakuacyjnych

zastosowano przewod YTKSY 2x2x0.5

Przewody zostaly utozone:

- w kanalizacji teletechnicznej wtérnej — potaczenie budynkow;

- na korytach kablowych teletechnicznych;

- w przypadku prowadzenia instalacji w przestrzeni miedzystropowej jest zapewniony
swobodny dostep do zamontowanych w tych przestrzeniach elementéw (np. poprzez
swobodnie sciggane kasetony).
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4.5 Pomiary

Po wykonaniu prac montazowych przed uruchomieniem urzadzen zostaly wykonane pomiary:

- stanu izolacji kabli zasilajacych,

- opornosci uziemienia,

- cigglosci przewoddw sygnalizacji i sterowania.
Z przeprowadzonych pomiaréw zostaly sporzadzone protokoly pomiarowe stanowigce

podstawe do uruchomienia systemu.

4.6 Uwagi koricowe

Prace zostaly wykonana przez osoby majace do tego uprawnienia zgodnie z obowiazujacymi
normami i przepisami, wytycznymi producentéw Instalowanych urzadzen oraz ze specyfikacja

techniczna.

5. Zestawienie materiatow

1 | Kontroler drzwiowy ADD5100 3 szt. |SIEMENS
. N PL2:HID-
2 | Czytnik kart zhlizeniowy 6005BPLUS 5 szt. |SIEMENS
3 |Kontroler gtéwny ACC5100 1 szt. | SIEMENS
4 | Przycisk wyjscia BOPO 4 szt.
5 | Przycisk ewakuacyjny zielony FP-2/GR 5 szt.
6 |Czujnik magnetyczny 4 szt.
7 {Zamek kodowy K44 DUO 1 szt. | SIEMENS
8 |Przewdd OMY 2x1 1000 mb | BITNER
9 |Przewod UTP 4x2x0,6 250 mb | BITNER
10 | Przewdd YTKSY 2x2x0,5 1000 mb | BITNER
11 | Przewdd XzTKMXpw 2x2x0,6 | 300 mb | BITNER
1 | Ogranicznik przepigeia na magistrali | o noag50vF | 2 | szt |LEUTRON
sterujgcej
13 | Obudowa metalowa z piyta 583326 1 | szt. |SAREL
montazowg
14 | Uchwyty montazowe stalowe 551206 4 szt. |SAREL
15 | akumulator 12V/7Ah 1 szt.
Zasi - :
16 2assr:fcz stabilizowany 230-400 V/24 V . ot MEAN WELL
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6. Zestawienie rysunkéw

Schemat blokowy — System Kontroli Dostepu
Lokalizacja urzagdzen — System Kontroli Dostepu

nrrys. ACC1
nrrys, ACC 2
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